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l. Dane identyfikacyjne kontroli

P/15/003 — Swiadczenie ustug publicznych w formie elektronicznej na przykiadzie
wybranych jednostek samorzadu terytorialnego

Najwyzsza Izba Kontroli
Delegatura w Katowicach

Magdalena Kisiolek, starszy inspekior k.p., upowaznienie do kontroli nr 94800 z dnia
26 czerwea 20157+

(dowdd: akta kontroli str. 1-2)

Urzad Miejski w Orzeszu’

Mirostaw Blaski, Burmistrz Miasta Orzesze
(dowdd: akta kontroli str. 3-4)

II. Ocena kontrolowanej dziatalnosci?

Urzad oferowat znaczng liczbe uslug $wiadczonych drogq elektroniczng, jednak
liczba zrealizowanych uslug byla niewielka, a dziatania Urzedu majace na celu
promowanie e-usiug byly ograniczone.

Karty ustug elekironicznych realizowanych przez Urzad zawieraly niezbedne
informacjie potrzebne do zalatwienia danej sprawy. Elektroniczna Skrzynka
Podawcza® funkcjonowata zgodnie z wymogami, o ktorych mowa w rozporzgdzeniu
Prezesa Rady Ministrow z dnia 14 wrze$nia 2011 r. w sprawie sporzadzania
i doreczania dokumentow elektronicznych oraz udostepniania formularzy, wzoréw
i kopii dokumentéw elektronicznych®. Realizacja ustug drogg elekironiczng
byla ograniczona ze wzgledu na wystepujgce bariery, glownie prawne. Urzad
wykorzystal opinie interesantéw do udostepnienia ustugi ,deklaracja Smieciowa’.
W Urzedzie zapewniono szkolenia dla wszystkich pracownikow zaangazowanych
w proces przetwarzania informacji. Uprawnienia uzytkownikéw Systemu Obiegu
Dokumentow® byly adekwatne do wykonywanych przez nich zadan. Proces
sporzadzania i testowania kopii zapasowych odbywat sie wlasciwie, za wyjatkiem
braku dokumentowania przekazywania kopii zapasowych do innej lokalizacji.

Stwierdzone nieprawidiowosci dotyczyly.

- opieszalego blokowania pracownikom, z ktérymi rozwiazano stosunek pracy
lub umowe cywilno-prawna, dostepu do systemow informatycznych Urzedu,

— niezamieszczenia informacii o rodzajach informatycznych noénikéw danych,
na ktorych moze zosta¢ doreczony dokument elektroniczny lub moze zostat
zapisane urzedowe po$wiadczenie odbioru, wbrew §3 ust. 1 pkt 4 1 5
rozporzadzenia w sprawie doreczania dokumentow elektronicznych,

1 Zwany dalej: JUrzedem”,

? Najwyzsza lzba Kontroli w ocenie ogoinej | ocenach czastkowych zastosowala opisowg forme oceny kontrolowanej
dziatalnoscl.

% Zwana dalej: ,ESP".

4Dz U. 22015, poz. 971, zwane dalej: rozporzadzeniem w sprawie doreczania dokumentéw elekironicznysh”.

s Zwaneqo dalej"SCD".



Opis stanu
faktycznego

— nierzetelnej informacji w karcie usiug o moZliwosci realizacji danej ustugi
w cafodci lub w czesci drogg elekironiczna,
Uwagi sformulowanc m.n. w odniesieniu do: braku wewnetrzne] procedury
obiegu dokumentow elektronicznych w Urzedzie, a takze nieokreslenia w Polityce
Bezpieczenstwa Informacji w Urzedzie terminu odbierania pracownikowi, z ktorym
rozwigzano stosunek pracy badZ umowe cywilno-prawna, uprawnien do dostepu do
systemow informatycznych Urzedu.

lll. Opis ustalonego stanu faktycznego

1. Dzialania w celu umozliwienia zalatwienia spraw
wUrzedzie przez obywatela/przedsiebiorce droga
elektroniczna

1.4 W Strategii Rozwoju Miasta Orzesze na lata 2012-20206 okreslono cel
strategiczny ,Zapewnienie wysokiego poziomu obsiugi mieszkancoéw Miasta
Orzesze”. Celem operacyjnym wramach tego celu strategicznego byl ,Urzad
nowoczesny i otwarly na elekironiczne uslugi publiczne”. Dziataniem stuzacym do
Jego realizacji byto m.in. upowszechnianie narzedzi internetowych jako skutecznego
i powszechnego nosnika przekazu informacji. Okres realizacji ww. celu
operacyjnego zostal wskazany na lata 2012-2020. Wskaznikiem realizacji byt
poziom zadowolenia mieszkancow z jako$ci $wiadczonych usiug publficznych.?
W2014 r. wartos¢ tego wskaznika wyniosta 92% i byla oosiem punktéw
procentowych wyzsza niz w 2013 .

(dowdd: akta kontfroli str. 78-84)

1.2 Na dzier 30 czerwca 2015 r, Urzad oferowat lacznie 152 ustugi elektroniczne.
Wszystkie fe ustugi byly dostepne w ramach platformy regionalnej Systemu
Elektronicznej Komunikacji Administracji Publicznej w Wojewddztwie Slaskimé,
asposrod nich 94 uslugi udostepniano réwnolegle na platformie ePUAPS,
Na obydwu platformach najwigkszy zakres usiug elektronicznych dotyczyl spraw:
.Podatkéw i optat” — 20, Nieruchomosci, lokale mieszkalne i uzytkowe" - 12 oraz
,Urodzenia, matzenstwa, zgony" - 10.

(dowdd: akta kontroli str. 14-17)

1.3 W latach 2014-2015 (30 czerwca) liczba ustug zrealizowanych w formie
elektronicznej wyniosta tacznie 20. Mieszkaricy Miasta Orzesze skorzystali sze$¢
razy z usiugi pisma ogolnego, skargi, wniosku lub zapytania do urzedu'®, Ponadto,
skorzystali 14 razy z nastgpujacych uslug elektronicznych oferowanych w Urzedzie
(z tego pigt w | poiroczu 2014 1., dwa w 1l pofroczu 2014 r. i siedem w | pélroczu
2015 r.): wydanie zaswiadczenia o przeznaczeniu terenu w miejscowym planie
zagospodarowania przestrzennego (irzy e-uslugi), wydanie opinii o przeznaczeniu
terenu w miejscowym planie zagospodarowania przestrzennego, wydanie wypisow
F wyrysow ze studium uwarunkowan i kierunkéw zagospodarowania przestrzennego
gminy (miasta), nadanie numeru porzadkowego (dwie e-ustugi), uzgodnienia
lokalizacji zjazdu, wydanie zezwolenia na usunigcie drzew lub krzewdw, oplata za

& Przyjete] uchwata nr X[X/201/112 Rady Miejskiej Orzesze z dnia 23 lutego 2012 1.

" Mierzony w drodze corocznych badan satysfakch klientdw Urzedu i jednostek mu podleglych, polegajacych na
przeprowadzeniu badania aniietowego wsrod Klientéw Urzedu (dia przykladu w celu oceny satysfakeli kiienla w 2014 1.
badanle przeprowadzono wérd 48 klientow Urzedu). Nastgpnie sporzadzano raport z wynikéw tege badania,

8 Zwanego dalgj: ,.SEKAP".
¢ Ogtinopolska Elektroniczna Platforma Usiug Administracji Publiczne] zwana dalej: ,6PUAP",

W Urzad wykorzystywat ESP réwniez do korespondenc)l z Innymi podmiotami publicznymi, Z tymi podmiotami Urzad
zealizowal droga elekdroniczng facznie 616 spraw (z tego 141 w T péfroczu 2014 r., 193 w Hl pblroczu 2014 1. § 282 w | p&iroczu
20151).
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gospodarowanie odpadami komunalnymi (dwie e-ustugi), udostepnianie informacii
publicznej {trzy e-ustugi).

Z-ca Burmistrza wyjasnila, Zze przyczynami niskiego zainteresowania ww.
e-ustugami i braku zainteresowania pozostatymi e-ustugami byly: niska $wiadomos¢
mieszkancéw o mozliwodci $wiadczenia elektronicznych uslug przez urzedy,
konieczno$¢ wyrobienia podpisu elektronicznego, co zwigzane jest z jednorazowq
wizytg w punktach potwierdzajacych certyfikat CC SEKAP lub profil zaufany ePUAP,
wybor kontaktu bezposredniego z pracownikiem, kiory niejednokrotnie pomaga
w wypelnianiu  dokumentow (co nie jest moZliwe przy zatatwianiu sprawy
elektronicznie), mozliwos¢ dokonania poprawek na migjscu poprzez kontakt
z urzednikiem, niski poziom promocji usiug elektronicznych na poziomie
ogolnokrajowym oraz brak umiejetnosci postugiwania sie komputerem i Internetem
przez osoby starsze.

(dowdd: akta kontroli str. 18-29, 213-216)

1.4 Na mocy uchwaly Rady Miejskiej w Orzeszu z dnia 28 czerwca 2005 r.*! Gmina
Orzesze przystapita do realizacji wspéinego projektu pn. ,System Eiektroniczne;
Komunikacji Administracji Publicznej w Wojewddztwie Slaskim (SEKAPY". Umowe
o realizacji wspoinego projektu SEKAP zawarto z Wojewddztwem Slaskim - Liderem
projektu w dniu 1 lipca 2005 r. W dniu 26 lutego 2013 r. Gmina Orzesze zawarla
z Wojewddztwem Slaskim™2 kolejng umowe o wspdlpracy w ramach systemu
SEKAP. Zgodnie z 13 umowa Lider projekiu zobowiazal sie m.in. do zapewnienia
Partnerowi (Gminie Orzesze) nieodplatnego dostepu do komponentow sytemu
SEKAP oraz do zapewnienia funkcjonalno$ci systemu zgodnie z zadeklarowanymi
poziomami pojemnosct | dostgpnosci (w umowie nie wskazano jednak wartosci tych
poziomow). Z kolei Gmina Orzesze odpowiadata m.in. za publikowang przez siebie
tres¢ kart uslug oraz udostepnione formularze na platformie SEKAP (§ 4 ust. 2
umowy).

(dowdd: akta kontroli str. 87-128, 145-159)

1.5 Z-ca Burmistrza wyjasnila: ,Wybierajac usfugi do udostepnienia drogg
elektroniczng kierowano sie zadaniami, ktore Urzad realizuje wobec instytucji, 0séb
fizycznych i prawnych, Udostepnione zostaly tylko te karty, kt6re realizowane moga
by¢ na szczeblu gminy. Sukcesywnie podiaczano takze karly w przypadkach
ustnych zapytan mieszkancow o mozliwosé zalatwienfa danej sprawy droga
elektroniczng.” Dodala, ze analizy w zakresie przydatnosci (uzytecznoscei) e-uslug
dla mieszkancoéw prowadzone byly poprzez ankiety ewaluacyjne (o kidrych szerzej
mowa w pkt 1.8). Ponadto Urzad na biezaco analizowat dane dotyczace statystyk
odwiedzin jego stron internetowych pod katem najczesciej wyszukiwanych
informacji. W zwigzku z tym udostepniono e-usluge ,oplata za gospodarowanie
odpadami komunalnymi”.

(dowdd: akta kontroli str. 30-33, 270)

1.6 Z-ca Burmistrza jako bariery ufrudniajace mozliwosé realizowania usiug drogg
elektroniczng wskazala na niska $wiadomo$¢ mieszkancodw o mozliwosci
Swiadczenia elektronicznych ustug przez urzedy, konieczno$¢ wyrobienia podpisu
elektronicznego oraz brak umiejetno$ci poslugiwania sig komputerem i internetem
przez osoby starsze.

11 Nr XXX1il/248/05.
2 Reprezentowanym przez Zarzad Wojewodztwa,

3T}, Platformy e-Ushug Publicznych SEKAP, systemu poczly elektronicznej, facznosci poprzez VPN, platformy testowsj PeUP,
systermu CC SEKAP, HSM sieciowego oraz systemu e-Leaming.
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Wskazano takze, ze przepisy prawa ograniczajg mozliwosé realizowania niektorych
uslug droga elektroniczng, gdyz wymagajg osobistego stawienia sie w Urzedzie
(dot. przede wszystkim czynnoéci przed Kierownikiem Urzedu Stanu Cywilnego™),
dostarczenia dokumentéw w postaci papierowej'® lub odbioru osobistego
dokumentow™. Niektorych uslug nie mozna zrealizowat¢ w pelni elekironicznie,
gdyz ich zafatwienie korczy sig wydaniem zezwolen lub licencji na drukach
Scistego zarachowania. Takich drukéw nie mozna wystat elektronicznie, dlatego
w tych sprawach zachodzi keniecznoS¢ osobistego stawiennictwa wnioskodawcy
w Urzedzie w celu odbioru zezwolenia lub wyslania zezwolenia droga pocztowa, '
Ponadto Inspektor w Referacie Swiadczet Rodzinnych wyjasnita, ze Niekiére
decyzje wydawane w sprawach prowadzonych przez referat wymagane sg do
okazania w innych instytucjach w celu zafatwienia innych spraw jak np. ubieganie
sig o stypendia, zasilki z pomocy spolecznej, zwolnienia z abonamentu ifp. tym
samym klienci niejednokrotnie podkredlajg che¢ ofrzymania papierowej wersji
decyzji. Duza grupa klientow referatu to osoby z niskim dochodem, brakiem dostepu
do stalego Infemetu, niskim wyksztafceniem czy wiedzq informalyczng
i jednoczednie bojacych sie nowinek informatycznych. Takie grupy klientow nawet
w przypadku pokonania innych barier nie bedg chcialy skorzystac z formy
elektronicznego zafatwienia spraw’.

Kierownik Referatu ds. Informatyki i Bezpieczenistwa Informacji wskazal, ze
barierami technicznymi, ktére utrudnialy udostepnianie usiug publicznych w formie
elektronicznej byly ograniczone mozliwosci platformy ePUAP, tj. czesty spadek
wydajnosci systemu ePUAP, szczegdlnie w okresie sprawozdawczym, bardzo
czgste ograniczenie funkcjonalnosci platformy ePUAP poprzez problemy
z podpisywaniem dokumentéw profilem zaufanym, logowaniem do platformy
ePUAP, liczne prace serwisowe'8, brak uwzglednienia platformy ePUAP w realizagji
innych projektow informatycznych na poziomie centralnym (np.: .Emp@tia”, ,pl.ID",
brak mozliwosci wykorzystywania profilu zaufanego przy skladaniu rozliczen
podatku dochodowege PIT do urzeddéw skarbowych itp.}!s. Ponadio, platforma
ePUAP oferowala zdecydowanie mniej kart usiug w poréwnaniu z platformami
regionalnymi (SEKAP).

{dowdd: akta kontroli str, 179-216)

™ Nalezq do nich m.in. zgloszenle urodzenia dziecke, dokonanie zmiany imisnia (imion) dziecka, oéwiadezenie o uznaniu
ojcostwa, zawarcie zwiazku malzefiskiego, zbycie nieruchomosci gminy w drodze przetargu.

5 Dot m.n. zwrotu podatku akcyzowego zawarego w cenie oleju napedowego wykorzystywanego do produkii rolnef
{do wniosku dolgcza sig oryginaly faktur VAT, gdyz organ dokonuje na nich adnotacli o tre$ci: .przyieto w dniu... do zwrotu
czg50l podatku akcyzawego”), wydawania decyzji o $rodowiskowych uwarunkowaniach {konlecznoéé dolaczenia do wniosku
dokumentacii poswiadczonej przez inne organy craz koniecznoéé zlozenia dokumentow w irzech sgzemplarzach w zwiazku
zich dalszym przestaniem do organéw opiniujgeych), ushugi zwiazane z zameldewaniem, udzielenie peincmocniciwa do
glosowania w wyborach, wydawania zezweled na sprzedaz napojow alkehalowych (do wniosku nalezy dolgczyé dokumenty
. dokument  potwierdzajacy tytut prawny wnioskodawey do fokalu stanowiacego punkt sprzedazy napojéw alkoholowysh;
z90de whasciclela, uzytkownika, zarzadey lub administratora budynku, jezeli punkt eprzedaZy bedzie zlokatizowany w budynku
mieszkalnym wielorodzinnym; decyzig wlasciwego pafistwowege inspeklora sanitamego o zabwierdzeniv zakladu),
zaszeregowania obiekiu turyslyczaego do kategorii pole biwekowe | wpisanie go do ewidencji (do wniosku nalezy dofczys
dekumenty potwierdzajace spelnienie wymagar budowlanych, przeciwpozarowych i sanitarnychy, bezprzetargowej sprzedazy
lub oddania w uZytkowanie wieczyste gruntu gminy bezpodrednio przylegaiacego do nienschomodcl waloskodawcy, dzierzawy
lub najmu nierichomoscl stanowiggych zasdb gminy, oddanla aienichomobci gminy w trwaly zarzad, przeksztatcenia prawa
uzytkowania wieczyslego nieruchomodei gminy w prawo wiasnosei, sprzedazy nieruchomosci gminy dotychczasowemu
uzytkownikow wieczystemu, umorzenia, rozfozenia na raty zaleglych naleznodcl plenigZnych o charaklerze cywinoprawnym
przysiugujacych gminie, wydania zezwolenia na organizacjg imprezy masowe.

16 .in. wydanie dewodu osobistego, jubileusz dhugoletniego pozycia matzefskiego, wydanie karly duzej rodziny.

' Dot miin. wydawania zezwoler aa wykonywanie przewozéw sequlamych specjainych w krajowym transporcie drogowym,
zmiany zezwolenia na wykonywanie przewozéw regulamych specjalnych w krajowym transporcie drogowym, udzielenia
zezwolenia na wykonywanie regulamych przewozow cstb w keaiowym transporcie drogowym oraz zmiany zezwolenia na
wykonywane regulamych przewozéw osoh, wydania zezwolenia na przejazd pojazdu nienommatywneqo, udzislenia licencji na
wykonywanie fransportu drogowego w zakresie przewozu os6b taksdwka, zmiany te] licencji craz wydania widmika tej licencji
w krajowym transporcie drogowym.

18 Co szczegblowo opisano w pkt 1,13,
** Projekly, o ktorych mowa nie wykorzystulg platformy ePUAP, lecz oferujg alternatywne sposoby konwnikacji efektronicznej.
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1.7 Z-ca Burmistrza wyjasnita, Ze karty ustug elekironicznych tworzone byly przez
Slaskie Centrum Spoleczenstwa Informacyjnego?, w zwigzku z tym w Urzedzie nie
przeprowadzono zadnych badan ani ankiet majacych na celu wykorzystanie opinii
inferesantow urzedu o udostepnianiu okreslonych ustug elektronicznych przez
Urzad.

{dowod: akta kontroli str. 30, 33)

1.8 Jak wyjasnita Z-ca Burmistrza ,Wykorzystanie e-usfug przez obywateli
odzwierciedla ilod¢ zlozonych pism elekironicznych, zargjestrowanych w rejestrze
korespondenciji przychodzacef Platformy Elektronicznej Usfug Publicznych (rejestr
KP-PelUP), jak rowniez w rejestrze korespondencji wychodzgcef (rejestr KW-PeUP)
efekironicznego systemu obiegu dokumentéw (SOD SEKAP) Urzedu Miegjskiego
Orzesze. W rejestrach tych sq dane jasno okreslajace nazwe usiugi, z kibrej
korzysta mieszkaniec, formularz, ktory zlozyl, termin oraz daly (...). Na podstawie
tych zmiennyeh z SOD SEKAP moZna wygenerowaé raporty z uwzglednieniem
nazwy usfugi, ram czasowych, w ktérych dane uslugi zostaly przez obywatela
w Urzedzie zainicjowane. (...) na chwile obecng jest ich zbyt mafo {e-usfug przyp.
kontrolera), by tworzy¢ raporly i zestawienia na poziomie lokalnym z podziafem na
konkretne usfugi’.

Ponadto w okresie objetym kontrola w Urzedzie wypetniono dwie ankiety
ewaluacyjne z wykorzystania e-uslug (za | i Il polrocze 2014 r.), kidére nastepnie
przekazano do SCSI. Ankiety zawieraly informacje m.in. o: liczbie pism otrzymanych
przez Urzad elekironicznie poprzez SEKAP | ePUAP, gcznej liczbie korespondenci
wyslanej (elekironicznie i tradycyjnie) oraz liczbie korespondencji wystanej
elektronicznie poprzez SEKAP i ePUAP2! Jak wyjasnita Z-ca Burmistrza na
podstawie analizy danych z ankiet ewaluacyjnych Urzedu, SCS! przygotowywalo
nowe uslugi elektroniczne oraz sporzadzalo raport zbiorczy, ktory okresowo byt
przekazywany gminom. Raporty te obrazowaly stan $wiadczonych w wojewddztwie
$laskim e-ustug.

{dowdd: akta kontroli str. 30, 33, 268, 270, 294-295, 310, 312)

1.9 W okresie objetym kontrolg do Urzedu nie wplynely zadne skargi w sprawie
Swiadczenia ustug publicznych w formie elekironicznej ani wnioski w sprawie
usprawnienia tej formy komunikacji z Urzedem.

{dowdd: akta kontrofi str. 268, 270, 507-508)

1.10. Urzad korzystat ze wzoréw dokumentéw elekironicznych zamieszczonych
w Centralnym Repozytorium Formularzy Elektronicznych, ktore zostaly tam
przekazane przez SCSI po uprzednim uzgodnieniu ich z urzedami.

W przypadku uslugi: ,Oplata za gospodarowanie odpadami komunalnymi” Urzad
samodzielnie przekazat wilasny, elektroniczny formularz do Centralnego
Repozytorium Formularzy Elektronicznych, co bylo zgodne z art. 18b ust. 3 ustawy
z dnia 17 lutego 2005t. o informatyzacji dzialalnodci podmiotoéw realizujgcych

2 Jednostke organizacyjna Wojewodziwa $laskiego zarzadzajaca systemem SEKAP, zwang, dale]: .SCSI.

W | pdlroczu 2094 r. Urzad otrzymal eleldronicznie dziewied pism poprzez SEKAP i 176 pism poprzez ¢PUAP, Lagzna ficzba
korespendencii wystanej w tym ckresle wynfosta 18 515, a liczba korespondencii wystane] elektronicznie wyniosta sze¢ dla
SEKAP i 39 dla ePUAP. W Il pblroczu 2044 1. Urzad ofrzymat elektronicznie 10 pism poprzez SEKAP i 382 pisma poprzez
ePUAP. Laczna liczba korespondencii wystanej w tym ckresie wyniosta 32 805, a liczba korespondencji wystane]
eleklronicznie wyniosta 16 ¢la SEKAP £ 85 dia ePUAP.
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zadania publiczne?2. Ponadto Urzad udostepnial wzory dokumentéw elekironicznych
na stronie Biuletynu Informacji Publicznej?? Urzedu, zgodnie z art. 19b ust. 3 ustawy
o informatyzaciji.

(dowdd: akta kontroli str. 271, 273)

111 Zgodnie z § 1 ust. 3 zalgcznika nr 1 do rozporzadzenia Prezesa Rady
Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjngj,
jednolitych rzeczowych wykazow akt oraz instrukcji w sprawie organizacji | zakresu
dzialania archiwbw zakladowych?* Burmistriz okreslit w drodze zarzadzenia?,
ze podstawowym systemem wykonywania czynno$ci kancelaryinych w Urzedzie byt
system tradycyjny, tzn., ze podstawowym sposobem dokumentowania przebiegu
zalatwiania T rozstizygania spraw byla forma papierowa. Systemem pomocniczym
rejestrujacym wplyw i obieg dokumentéw w Urzedzie byl elektroniczny system
obiegu dokumentéw SOD dostarczony w ramach platformy SEKAP,

{dowod: akta kontroli str, 85-86)

Jak wyjasnita Z-ca Burmistrza proces obiegu dokumentéw elektronicznych
w Urzedzie wygladat nastepujaco: z chwilg zlozenia wniosku przez interesanta
dokument elektroniczny byt automatycznie rejestrowany w rejestrze kancelaryjnym
i opatrzony odpowiednig sygnatura. W tym momencie elektronicznie zlozony
dokument trafiat do Systemu Obiegu Dokumentow2® Urzedu. Proces ten odbywat sig
wsposob automatyczny, dzieki pelnej integracji SOD z platformami SEKAP
1 ePUAP. Nastgpnie pracownik Biura Organizacyjnego przekazywal otrzymany
elekironiczny dokument do dekretacji. Dekretacje na Naczelnika/Kierownika
wydzialu/referatu  wykonywata osoba posiadajaca odpowiednie uprawnienia
(Burmistrz, Z-ca Burmistrza, Sekretarz). Dokument trafial do  komorki
odpowiedzialnej za zalatwienie danej sprawy i byt przekazywany przez
Naczelnika/Kierownika do konkretnego pracownika merylorycznego w wydziale
lub referacie. Po przekazaniu dokumentu pracownik zakladal w systemie sprawe
woparciu o jednolity rzeczowy wykaz aki Instrukeji Kancelaryjnej. Po zalozeniu
sprawy nastgpowal etap tworzenia dokumentu (dokumentow) wychodzacego,
ktdry opatrzony byt réwniez sygnaturg w numeracji dia calej komorki organizacyjnej.
W dokumencie tym tworzona byla odpowied?, wpostaci elektronicznej (XML),
po stworzeniu kiérej jej edycja byta blokowana dla pracownika merytorycznego.
Dokument ten przekazywany byt w systemie kolejno do akceptacii
Naczeinika/Kierownika, nastgpnie do Burmistrza lub Zastepoy Burmistrza celem
opatrzenia go podpisem elektronicznym weryfikowanym za pomoca certyfikatu
kwalifikowanego. Po dokonaniu tych czynnosci dokument efektroniczny byt wystany
do obywatela na jego konto SEKAP lub ePUAP, w zaleznosci przez jaka platforme
Zlozyt pismo.

Bezpieczny podpis elektroniczny posiadalo w Urzedzie dziewigé osob, z czego
sze$¢ 0sob korzystato z niego w okresie od 1 stycznia 2015 1. do 30 czerwca 2015 .
Lacznie te osoby w ww. okresie podpisaly elektronicznie 922 dokumenty, z czego 45
pism zostalo podpisanych przez Burmistrza, a 13 pism przez Zastepce Burmisirza.2?

2Dz U. 220141, poz. 1114, zwanq dalej: .ustawg o informatyzagji®,
7 Zwanego dale: BIP",
% Dz. U. Nr 14, poz. 67 ze zm., zwanego dale]: ,rozporzadzeniem w sprawie instrukcii kancelaryjnej”,

% Zarzadzeniem Nr 8/11 z dnia 24 stycznia 2011 «. w sprawie wyboru systemu wykonywania czynno$c kancelaryjnych
w Urzedzie Migjskim Orzesze,

% Zwanego dalej: .SOD¥.

7 Pozostate podpisane dokumenty to przede wszystkim 42 zestawy dokumentéw do ZUS w programie Platnik, 437 deklaracit
PIT i 311 waioskéw do CEIDG-1,
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Jeden z pracownikéw Urzedu posiadat profil zaufany ePUAP i podpisat jako jego
przedstawiciel w ww. okresie 35 dokumentow.

(dowdd: akta kontroli str. 269-260, 507)

Z-ca Burmistrza wyjasnila, ze SOD SEKAP posiadal whudowany modut stuzagy do
weryfikacji podpisow elekironicznych (podpiséw kwalifikowanych, bezpiecznych
podpiséw elektronicznych Centrum Certyfikacji SEKAP, profilow zaufanych ePUAP),
jakimi zostaly opatrzone dokumenty elektroniczne wptywajace do Urzedu. Modul ten
na biezaco sprawdzal okre$lone podpisy z listami cerlyfikatéw waznych
i uniewaznionych. Pozwalalo to w latwy sposob stwierdzi¢ czy dany dokument by
opalrzony podpisem elektronicznym posiadajacym wazny certyfikat lub profilem
zaufanym oraz czy nie dokonano zmian w dokumencie po jego podpisaniu.

(dowdd: akta kontroli str. 310, 312-313)

1.12 Szczegblowej analizie poddano wszystkie 14 spraw zrealizowanych w calosc
droga elektroniczng w okresie objetym kontrola. W wyniku badania stwierdzono, ze:
a) dla kazdej uslugi elekironicznej Urzad zamieszczat na stronach Urzedu:
internetowej | BIP, karte uslugi. Karty uslug zawieraly niezbedne informacje
pozwalajace na zalatwienie sprawy w Urzedzie: ogbiny opis uslugi, wymagane
dokumenty, ktore nalezy ziozy¢, sposéb dostarczenia dokumentow, wykorzystanie
skrzynki kontaktowej PeUP oraz e-formularzy, dane o oplatach, terminy i sposob
zalatwienia sprawy, informacje na temat przebiegu sprawy, informacje o trybie
odwotawczym oraz mozliwosci ziozenia skarg i wnioskow, podstawe prawng oraz
ewentualne informacje dodatkowe. Na kartach oznaczono rowniez ustugodawce
(Urzad) i jego dane {m.in. adres, numery telefonu, adres email, adres strony
internetowej, adres BIPu, godziny otwarcia urzedu, adres skrzynki podawczej
SEKAP i adres skiytki ePUAP Urzedu) i kategorie ustugi, w kidrej miesci sig dana
e-ustuga. Ponadto w lewym gomym rogu kart uslugi oznaczono, czy jest to ustuga
dia obywateli, przedsigbiorcow, czy tez dla urzedow oraz czy ustuga jest w petni
realizowana droga elektroniczng,

b) dekretacja 14 spraw (od momentu wplywu wnioskufformularza w formie
dokumentu elekironicznego) nastapita w dziewieciu przypadkach w ciagu jednego
dnia, w jednym przypadku po dwéch dniach, w jednym przypadku po trzech dniach,
w dwoch przypadkach po pigciu dniach (trzech dniach roboczych) | w jednym
przypadku po siedmiu dniach,

¢) wszystkie badane dokumenty elektroniczne byly poprawnie wypelnione i nie
wymagaly korekt,

d) w przypadku jednej sprawy?® system obiegu dokumentéw automatycznie
komunikowat sie z innym systemem informatycznym Urzedu, tj. Systemem
Informacji Geograficznej®. System obiegu dokumentéw nie pobierat z GIS zadnych
danych, lecz tylko przekazywal informacjg, ze na danej dzialce zostat zgtoszony
wniosek o nadanie numeru porzadkowego (w GIS mozliwy jest podglad tego
wniosku oraz sygnatura sprawy). W pozostalych przypadkach system obiegu
dokumentéw nie komunikowat sie z innymi systemami informatycznymi Urzedu,

e) w powyzszych sprawach nie =zaistniala konieczno$¢ pobrania od
obywatela/przedsigbiorcy dodatkowych informacji/danych/dokumentéw, kidrych
Urzad nie posiadal. W powyzszych sprawach nie zachodzia potrzeba
skomunikowania sig z inng jednostkq administracji publicznej ani za posrednictwem
platformy ePUAP ani platformy SEKAP w celu uzyskania danych, informacii iub

% BGIGN.6624.14.2015.
2 Zwany dalgj: ,GIS".



Ustalone
nieprawidiowosci

Uwagi dolyczace
badanej dzialatnosci

dokumentow. Celem zalatwienia powyzszych spraw Urzad nie mial potrzeby
korzystania z danych gromadzonych w zewnetrznych systemach/rejestrach
panstwowych, takich jak np. PESEL (pliD), Centralna Ewidencja i Informacja
o Dzialalnosci  Gospodarczej®® na  zasadzie  wykorzystania  referencii
(. bezposredniego odwolania do danych gromadzonych w innych
systemach/rejestrach).

Z-ca Burmistrza wyjasnita: ,na chwile obecng SOD SEKAFP nie jest pofgczony
z systemami typu PESEL, CEIDG, ale jest przygotowany na korzystanie z danych
zgromadzonych w zewnetrznych systemach/rejestrach {...).",

f) w Urzedzie umozliwiono obywatelom/przedsiebiorcom uzyskanie informacji na
temat aktuainego stanu zalatwianej sprawy (niezaleznie od platformy przez kidra
logowat sie uzytkownik). Podstawowe informacje na temat stanu zalatwianej sprawy
mozna bylo ofrzyma¢ poprzez nacisniecie — po podaniu sygnatury (znaku) sprawy -
przycisku "Sprawdz stan sprawy’, znajdujgcego sie wnaglowku karty ustugi.
Wszelkie informacje na temat przebiegu sprawy mozna bylo réwniez uzyskaé
kontaktujac sie z urzedem osobiscie lub telefonicznie.

Po wystaniu pisma drogg elekironiczng przez platforme SEKAP uzytkownik
otrzymywat informacje zwrotng na swoje konto o numerze sprawy, temacie sprawy,
dacie rozpoczecia, symbolu komérki zajmujacej sie sprawa, informacje o osobie
odpowiedziainej za realizacje sprawy wraz z numerem telefonu oraz informacje
0 stanie sprawy.

(dowdd: akta kontroli str. 223-256, 313)

W przypadku 45 kart uslug (29,6%) zamieszczonych na platformie SEKAP
w prawym gornym rogu widnial symbol ,globusa’ oznaczajacy, ze dana usiuga
moze by¢ w calodci realizowana drogq efektroniczng, jednakze tych uslug nie
mozna bylo w calosci zrealizowa¢ elekironicznie. Natomiast w przypadku o$miu kart
ustug (5,3%) w prawym gornym rogu nie zamieszczono symbolu ,globusa”, pomimo
ze uslugi te mozna bylo wcalosci zrealizowaé elektronicznie 3! Zdaniem NIK,
Swiadczy to o nierzetelnym informowaniu, czy dana ustuga moze byé w catosci
zalatwiona elekfronicznie, czy nie.

Burmistrz wyjasnil, ze nie ma mozliwosci edytowania funkeji ,globusa™ z poziomu
redaktora®? kart usiug w Urzgdzie. W trakcie kontroli (w dniach 17 fipca 2015 .
oraz 20 flipca 2015r.) pracownicy Urzedu® przekazali do SCSI liste kart ushug
z prosba o wylacznie iub wigczenie w nich ikony globusa.

(dowdd: akta kontroli str. 314-317, 330-476, 482, 484)

NIK zwraca uwage, ze w Urzedzie nie opracowano wewnetrznych procedur obiegu
i zarzadzania dokumentami regulujgcych komunikacje elektroniczng w Urzedzie
i zalatwianie spraw w formie elekironicznej.

Z-ca Burmistriza wyjasnila, ze z uwagi na fakt precyzyjnego okreslenia
wrozporzadzeniu w sprawie instrukcji kancelaryjnej sposobu postepowania
z dokumentacjg elekironiczng | papierowa wurzedach, nie wprowadzono
w Urzedzie wewnetiznych procedur okreslajacych zasady elekironicznego obiegu
dokumentdw.

{(dowdd: akta kontroli str. 30, 34)

# Zwana dalej: ,CEIDG",

3 Stwierdzone na podstawie analizy wszystkich 152 kart ushug udosiepnionych przez Urzad na plafformia SEKAP oraz
informacii przekazanych przez Urzad, o tym kidre 2 ushig mozna w calodet lub czedciowo zrealizowad droga, elektroniczng.

2 Osoba odpowiedzialna za fre$¢ zamieszczana w kartach ushug przez Urzad.
3 regaktorzy karl ustug Urzedu,



Zdaniem NIK, ze wzgledu na znaczace wykorzystanie systemu informatycznego
SOD w procesie obiegu dokumentow w Urzedzie, zasadnym jest opracowanie
odpowiednich instrukcji obiegu dokumentow uwzgledniajacych przyjeta prakiyke
postepowania. Rozporzadzenie w sprawie instrukcjii kancelaryjnej pozostawia
mozliwos¢ wyboru wariantow stosowania niektorych regulacii np. jednostopniowo$é
lub wielostopniowo$¢ akceptacii dokumentéw. Poprzez brak wewnetrznej procedury
obiegu dokumentéw nie mozna bylo jednoznacznie okreslic, ktéry wariant byt
praktykowany przez Urzad. Ponadio, zdaniem NIK, zasadnym byloby okreslenie
czasu, w ktorym dokument elektroniczny powinien zostaé przekazany do
pracownika zajmujacego sie sprawa.

1.13 Z-ca Burmistrza wyjasnila, ze w okresie od 1 stycznia 2015 r. do 30 czerwca
2015 1. platforma SEKAP dzialala sprawnie | bezawaryjnie. W tym samym
okresie siedmiokrotnie wystapily utrudnienia w dostepie do systemu ePUAP, kiére
spowodowane byly glownie obcigZzeniami przewyzszajacymi mozliwosci systemu
oraz problemami technicznymi w dziataniu rejestrow korespondencji przychodzacej
i wychodzacej. Ponadto na platformie ePUAP szesciokrotnie wykonywano czynnoéci
serwisowe majace wplyw na dostepno$é systemu. 34

Zgodnie z umowq zawartg w dniu 26 lutego 2013 r. z liderem projektu SEKAP,
lider byt zobowiazany do zapewnienia dostepnosci systemu (nie wskazano jednak
pozioméw tej dostepnosci). W przypadku awarii okreslono procedury postepowania.
W syluacji wystapienia problemu technicznego nalezalo podjaé probe
samodzieinego jego usunigcia, w przypadku braku mozliwosci rozwigzania
problemu w Urzedzie, wystapita konieczno$¢ poinformowania SCSI, okre$lajgc czy
jest to awaria krytyczna, awaria niekrytyczna czy usterkas. $CS! podejmowalo
probe wyeliminowania problemu. Jesli problem nadal wystepowat byt zgtaszany do
wykonawcy projektu SEKAP, z ktorym SCSI mialo zawarta umowe.

Ponadto od 16 lutego 2015 r. $wiadczenie ustug wsparcia technicznego platformy
systemowo-sprzetowe] SEKAP w Urzedzie zostalo zlecone firmie zewnetrznej®,
Gotowos¢ serwisowa i $wiadczenie ustugi Help Desk przez podmiot zewnetrzny
realizowane byio w godzinach pracy Urzedu. Zagwarantowany czas odpowiedzi na
zgtoszony problem wynosit cztery godziny robocze.

(dowdd: akta kontroli str. 147, 268, 271, 281, 507-512)

114 W okresie objetym kontrolg 30 pracownikow®” Urzedu uczestniczylo
w jednodniowym szkoleniu pn. ,Instytucie procesowego prawa administracyjnego na
gruncie uregulowani zawartych w Kodeksie Postgpowania Administracyjnego’,
zorganizowanym przez zewnelrzng firme szkoleniowa?®. Szkolenie dotyczylo przede
wszystkim zmian wprowadzonych ustawg z dnia 10 stycznia 2014 r. o zmianie
ustawy o informatyzacji dzialainosci podmiotéw realizujacych dziatania publiczne
oraz niektorych innych ustaw®. Ponadlo jeden pracownik Urzedu wzigi udziat

3 Urzad otrzymywat mailowa, informacig, w ktérych godzinach ePUAP bedzie niedostepny.

* Zgodnie z opisem technicznym procedur na okolicznodé awarii oraz biezqoych prac seswisowych w przypadku awarii
oprogramowania uiytkowego systemu informatycznege w zakresie SOD modutbw instalowanych w Centrums Przetwarzania
Danych, czas naprawy w godzinach roboczych wynidst dwie godziny dia awart krylycznej (awaria, ktdra uniemozliwia
$wiadczenie podstawowych ustug), 24 godziny dla awarii nieluytyczne] (awaria, kibra negatywnie wplywa na wydajnoéé
i funkcjonalnos¢ systemu, lecz nie uniemozliwia $wiadczenia podstawowych ushug) | 14 dni ¢la usterki (zdarzenie, w ktorym
uszkodzeniu ulegt jeden (lub wigeej) element systernu, nie wplywajace na funkcionalnosé systemu, ale niezgodny ze stanem
okreslonym w umowie), a ¢zas naprawy poza godzinami roboczymi wynosit cztery godziny dla awarii kiytyczej, 72 godziny
dla awaril nigkrytycznej i 14 dla usterki.

% Umowa ar CRU-0133/15.
 Wg stanu na dzien 30 czerwca 2015 r. w Urzedzie zatnrdnionych byto 82 osaby.
# Szkalenie odbylo sig 20 listopada 2014 .

# Dz U. z 2014 r, poz. 183, zwana dalej: ,ustawa o zmianie ustawy o informatyzacji’. Zmiany dotyczyly: adresu
elektronicznego iwarunkéw prowadzenia korespondencii z uczestnikiem postepowania w formie elekionicznej, dorgczenia
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( Ocenaczasthowa

Opis stanu
faktycznego

w organizowanym przez SCSi spotkaniu, majacym na celu omoéwienie zmian
wustawie o informatyzacji. Omawiane zagadnienia dotyczyly uwzglednienia
w projekcie SEKAP zmian w ww. ustawie.

Z-ca Burmistrza wyjaénita, Ze cykl szkolert z zakresu funkcjonalnosci systemu
SEKAP oraz ePUAP byl realizowany na etapie wdroZenia projektu SEKAP oraz
SEKAP2, co mialo miejsce przed okresem objetym kontrola,

Ponadto, w Urzedzie zapewniono szkolenia®® wszystkich pracownikow
zaangazowanych w proces przetwarzania informacji, uwzgledniajgce muin.
zagrozenia bezpieczenstwa informacji, skutki naruszenia bezpieczenistwa informacji,
w tym odpowledzialno$¢ prawna oraz stosowanie $rodkow zapewniajacych
bezpieczefistwo informacji, zgodnie z § 20 ust. 2 pkt 6 rozporzadzeniem Rady
Ministrow z dnia 12 kwietnia 2012 . w sprawie Krajowych Ram Interoperacyjnosci,
minimainych wymagan dla rejestrow publicznych i wymiany informacji w postac
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych?!,

(dowtd: akta kontroli str. 31, 35, 63-66, 268-269, 271-272, 507-508)

Urzad udostgpniat 154 uslugi elektroniczne, jednak ich wykorzystanie bylo znikome.
Karty usiug elekironicznych zawieraly rzetelne informacje potrzebne do zalatwienia
danej ustugi, za wyjatkiem informacji, ktora z ustug moze byé w peini zrealizowana
drogq elekironiczng, Realizacja usfug drogg elektroniczng byta ograniczona ze
wzgledu na wystepujace bariery, glownie prawne. Wspolpraca ze SCSI zostala
uregulowana umowa. Urzad stosowal Karty uslug sporzadzone przez SCSI,
aw przypadku usfugi ,deklaracja Smieciowa” Urzgd wykorzystal opinie interesantow
do jej udostgpnienia. Dekretacja zbadanej proby dokumentéw elektronicznych
odbywala si¢ w wiekszosci przypadkéw niezwiocznie. W Urzedzie umozliwiono
obywatelom/przedsigbiorcom uzyskanie informacji na temat aktualnego stanu
zalatwianej sprawy. Urzad zapewnil szkolenia dla wszystkich pracownikéw
zaangazowanych w proces przetwarzania informacji. NIK zauwaza, 2e w Urzedzie
nie opracowano wewnelrznych procedur obiegu i zarzadzania dokumentami,
regulujacych komunikacje elekironiczng w Urzedzie i zalatwianie spraw w formie
elektronicznej, a wystapily przypadki przekazania sprawy pracownikowi
merytorycznemu dopiero po kilku dniach od daty wplywu dokumentu do Urzedu.

2.Zgodnos¢  swiadczonych ustug  elektronicznych
zwymogami okreSlonymi w przepisach prawa oraz
uregulowaniach wewnetrznych

2.1 Zgodnie z art. 16 ust. 1a ustawy o informatyzacji, Urzad zrealizowal obowigzek
udostepnienia elekironicznej skrzynki podawczej. Zamieszczone informacje o ESP
byly fatwo dostgpne i czytelne, znajdowaly si¢ na stronie internetowe Urzedu??,
jak i na stronie BIP Urzedu43,

elektronicznego, pelnomocnictwa elektronicznego, elektronicznego wydawania zaswiadczef oraz dostepu do akt w formie
elekironicznej.

“ W dniu 16 maja 2012 r. w szkoleniu z zakresu ochrony danych osobowych uczestniczyli wszyscy zatrudnieni w tym czasie
pracownicy Urzedu, kérzy w ramach swolch obowigzkéw byli zaangazowani w proces przetwarzania informacii, W dniach
516 marca 2015 r. w szkoleniu pt. ,Ochrena Danych Osobowych” uczesiniczylo 34 pracownikow Urzedu,

M0z U. 526 2 2012 1. ze zm., zwanym dalej: fozporzadzeniem w sprawie KRI",
2 Na stronie intemetowe] Urzedu zamieszezono specjalng zakladke e-Urzad, w kiérej znajdowal sig odnosnik do ESP.

* Na stronie BIP Urzedu w zakladce ,Sposoby doreczania pism do Urzedu™ znajdowal sig cdrosnik do elektronicznego
doreczania dokumentow.

"



Ustalone
nieprawldiowosc

W czerwcu 2015 r. za posrednictwem ESP Urzad otrzymal 40 dokumentow
elektronicznych, natomiast korespondencji w formie ftradycyjnej (papierowej)
wplynelo do Urzedu 1 135.

(dowad: akta kontroli str. 67-75, 213, 215)

2.2 W dniu 19 pazdziemika 2011 r. Urzad zlozyt wniosek do Ministra Spraw
Wewnetrznych i Administracji o aktywowanie funkcjonalnosci Platformy Ustug
Administracji Publicznej — ePUAP dla podmiotu publicznego, w tym ESP.

(dowdd: akfa kontroli str. 160)

2.3 Urzagd zamiescil na stronie BIP informacje o udostepnionym adresie ESP
i maksymalnym rozmiarze dokumentu elektronicznego wraz zalgcznikami, co bylo
zgodne z § 3 ust. 1 pkt 1 i 2 rozporzadzenia w sprawie doreczania dokumentow
elektronicznych.

(dowdd: akta kontroli str. 67)

Stwierdzono, Zze na stronie BIP Urzad nie zamiescit informacji o rodzajach
informatycznych noénikéw danych, na ktorych moze zosta¢ dorgczony dokument
elekironiczny lub moze zostaé zapisane urzedowe po$wiadczenie odbiord, co bylo
niezgodne z § 3 ust. 1 pkt 4 i 5 rozporzadzenia w sprawie dorgczania dokumentow
elektronicznych.

Z-ca Burmistrza wyjadnita: ,zapisy wymagane do zamieszczenia nie zostaly
w informacji zawarte z powodu przeoczenia.”

Do dnia zakoriczenta kontroli Urzad zamieécit na sfronie BIP wymagane informacije.
(dowdd: akta kontroli str. 67-76, 214, 216)

2.4 System informatyczny sfuzacy do obslugi doreczen, zgodnie z § 5
rozporzadzenia w sprawie doreczania dokumentow elektronicznych, zapewnial
oznaczenie doreczonych dokumentow elekironicznych danymi stwierdzajacymi
waznoéé podpisow elekironicznych w momencie ich zlozenia oraz czas ich
weryfikacji.

(dowdd: akta kontroli str. 226)

2.5 Udostepniajac ESP, Urzad wywiazywal sie z obowiazku przekazania nadawcy
poswiadczenia przedioZenia, o ktorym mowa w § 13 rozporzadzenia w sprawie
doreczania dokumentow elekironicznych.

(dowdd: akta kontrofi str. 226)

2.6 System teleinformatyczny Urzedu, za pomocy kiorego $wiadczono usiug
elektroniczne, udostepniat poéwiadczenie doreczenia, o ktorym mowa w § 14
rozporzadzenia w sprawie doreczania dokumentéw elektronicznych. Po$wiadczenie
to zawierato takie elementy jak: petna nazwa podmiotu publicznego, ktory dorgcza
dokument elekironiczny, peing nazwe podmiotu, ktoremu podmiot publiczny dorecza
dokument elektroniczny, oznaczenie sprawy, jednoznaczne oznaczenie pisma,
ktérego dotyczy, w przypadku podpisania poSwiadczenia dorgczenia - datg i czas
podpisania rozumiane jako data i czas doreczenia dokumentu elekironicznego.

(dowdd: akta kontroli str. 226)

2.7 Na podstawie analizy jednej sprawy* stwierdzono, ze elekironiczny system
obiegu dokumentéw, zgodnie z § 6 rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 30 pazdziernika 2006 r. w sprawie szczegblowego sposobu
postepowania z dokumentami elektronicznymi* m.in..

4 BGIGN 6727.71.2074,
4Dz, U. Nr 206, poz. 1518.



— zabezpieczal przed wprowadzaniem zmian w dokumentach spraw
zalatwionych,

— zabezpieczal przed usunigciem dokumentéw z systemu, z wyjatkiem
udokumentowanych czynnoSci dokonywanych w ramach ustalonych
procedur usuwania dokumentow, dla ktérych uplyna okres przechowywania
ustalony w wykazie akt mylnie zapisanych, mogacych stanowi¢ zagrozenie
dia prawidlowego funkcjonowania systemu, kiérych usunigcie wymagane
jest na podstawie przepisu prawa, prawomocnego orzeczenia sadu lub
ostatecznej decyzji organu administracii;

—  identyfikowat uzytkownikow i dokumentowat dokonywane przez nich zmiany
w dokumentach;

— zapewniat kontrole dostepu poszczegoinych uzytkownikdw do dokumentow;

— zapewniat odtworzenie przebiegu zalatwiania i rozstrzygania spraw, tj. kto
zalatwial sprawe, czego dotyczyla, kiedy jq realizowano;

— wspomagat czynnosci zwigzane z klasyfikowaniem i kwalifikowaniem oraz
grupowaniem dokumentow w akta spraw na podstawie wykazu akf:

— wspomagat i dokumentowat proces brakowania dokumentéw stanowiacych
dokumentacig niearchiwalna, w tym: wyodrebniat automatycznie dokumenty
przeznaczone do brakowania | przygotowywal automatycznie spis
dokumentacji niearchiwalnej;

— wspomagal czynnoSci zwiazane =z przygotowaniem  dokumentow
stanowigcych materialy archiwalne do przekazania do  archiwum
panstwowego;

— umozliwial  przesylanie  dokumentéw do  innych  systeméw
teleinformatycznych.

{dowdd: akta kontroli str. 226-227)

2.8 W okresie objetym kontrola Urzad nie pelnil roli punkiu potwierdzajacego profil
zaufany ePUAP. Na stronach intemetowych Urzedu i BIP zamieszczono informacje
na temat mozliwosci uzyskania profilu zaufanego ePUAP.

{dowdd: akta kontroli str. 30, 33)

2,9 Urzad podejmowat dzialania zapewniajace, 2e osoby zaangazowane w proces
przetwarzania informacji posiadaly stosowne uprawnienia i uczestniczyly w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan i obowiazkéw
majacych na celu zapewnienie bezpieczenstwa informacji, zgodnie z § 20 ust. 2
pkt 4 i rozporzadzenia w sprawie KRI.

Zgodnie z Politykg Bezpieczenstwa Informacji Urzedu upowaznienie do
przetwarzania danych osobowych oraz dostgp do systemoéw informatycznych
i aplikacji Urzgdu mogt uzyskaé kazdy pracownik Urzedu (po akeeptacji swojego
przelozonego), ktory wypelnit ,Whniosek o upowaznienie do przetwarzania
danych osobowych i przyznanie dostgpu do systemoéw informatycznych UMO%
dla pracownikow UMO” | przekazal go do akceptaci przez Administratora
Bezpieczeristwa Informacji. Osobg uprawniong do przediozenia wniosku byt
Kierownik komorki organizacyjnej. Oryginaly wnioskéw przechowywane byty
w teczkach osobowych pracownikéw, a ich zeskanowane wersje u Administratora
Bezpieczenstwa Informacit.

# Urzedu Miejskiego Orzesze.
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Ustalone
nieprawidiowosci

Na podstawie badania préby 15 losowo wybranych dokumentacji pracownikéw
Urzedu wykonujacych zadania w systemach informatycznych, przy uzyciu kiérych
realizowane sg e-uslugi, stwierdzono, ze kazdy z nich ofrzymywal uprawienia do
systemu SOD SEKAP w Urzedzie na podstawie pisemnego wniosku. W systemie
SOD SEKAP kazdy z tych pracownikéw posiadal uprawienia tylko do czynnosci
realizowanych w ramach zakresu ich obowigzkéw.

{dowod: akta kontroli str. 220-221, 300-309)

2.10 Pod koniec 2013 1. w Urzedzie przeprowadzono audyt wewnetrzny z zakresu
bezpieczenstwa informagciji, zgodnie z § 20 ust.2 pkt 14 rozporzadzenia w sprawie
KRI (Sprawozdanie z wynikow tego audytu sporzadzono w dniu 30 stycznia 2014 r.).
W wyniku tego audytu sformutowano siedem zalecen pokontrolnych, ktére nie miaty
bezposredniego wplywu na Swiadczenie e-ushug. W wyniku kolejnego audytu
bezpieczenstwa informacji sprawdzajacego realizacje zalecenn pokontrolnych,
zrealizowanego w 2014 r. stwierdzono, Zze dwa sposréd siedmiu zalecen
pokontrolnych z poprzedniego audytu nie zostaly wykonane

Z-ca Burmistrza wyjasnita: ,wszystkie zalecenia pokontrolne sformufowane
w sprawozdaniu ostatecznym z audytu wewnelrznego sq stopniowo realizowane.
Wdrozenie zalecen, o ktorych mowa jest pracochfonne i trudne w realizacji oraz
wymaga wiecej czasu. Wiaze sie to z akiualizacja calef polityki bezpieczenstwa.
Proces ten zostal juz zainicjowany i zostanie zrealizowany w najblizszym czasie.”
(dowdd: akta kontroli str. 161-178, 213, 215)

211 W Polityce Bezpieczenstwa Informagji Urzedu#” zamieszczono instrukcig
zarzedzania kopiami zapasowymi w Urzedzie. W instrukcji okreslono miejsce oraz
czestotliwos¢ sporzgdzania kopii zapasowych SOD SEKAP. Okreslono rowniez
sposob przechowywania oraz testowania kopii zapasowych.

Kopie zapasowe systemu SOD SEKAP byly tworzone, przechowywane i testowane
zgodnie z Politykg Bezpieczenstwa Informacii. Kopie zapasowe byly wykonywane
codziennie, automatycznie na ta$mach magnetycznych oraz dodatkowo na
serwerze zapasowym. Retencja danych byla uzalezniona od ilosci wolnego miejsca
na macierzy dyskowej oraz pojemnoéci no$nika magnetycznego, lecz kopie starsze
niz 30 dni uznawano za nieakiualne i byly trwale usuwane z noénika
przeznaczonego do przechowywania kopii zapasowych.

(dowdd: akta kontroli str. 300, 496-497, 507-508)

W dzialainosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujacq nieprawidlowosé:

W przypadku czterech sposrod pigciu oséb objetych badaniem, ktore zostaly
zwolnione z pracy w Urzedzie w latach 2014-2015 (30 czerwca)*, ich konta w SOD
SEKAP w Urzedzie zostaly zablokowane dopiero po uplywie, odpowiednio:
dziewieciu, 22, 26 i 30 dni od daty rozwigzania stosunku pracy, badz umowy
cywilno-prawnej z danym pracownikiem, ¢co - zdaniem NIK - nalezy uznac jako
dziafanie nierzetelne.

Z-ca Burmistrza wyja$nita, ze specjalista ds. pracowniczych z opoznieniem wystapit
do Referatu ds. Informatyki i Bezpieczenstwa o zablokowanie kont zwolnionych

pracownikow w systemie informatycznym.
{(dowdd: akta kontroli str. 214, 216, 222)

4 Wprowadzonej Zarzadzeniem Burmistrza Miasta Orzesze Nr 168/2012 z dnia 19.12.2012 .

4 Badaniem objeto wszystkie osoby, 2 kidrymi rozwiazano stosunek pracy w Urz¢dzie w okresie objgtym kontrolg, kiére mialy
dostep do systemdw Informatycznych w Urzedzie,
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Uwagi dotyczace
badanej dziatalnosei

. Ocena czastkowa

1. NIK zwraca uwage, ze w Polityce Bezpieczenistwa Informacji w Urzedzie nie
okreslono w jakim czasie powinny by¢ odbierane uprawnienia do dostgpu do
systemow informatycznych Urzedu pracownikowi, z ktorym rozwigzano stosunek
pracy lub umowsg cywilno-prawna. W Polityce Bezpieczenstwa zapisano jedynie,
ze ,po wyrejestrowaniu uzytkownika z Systemu, jego konta zostajg zablokowane,
a nastepnie po uplywie trzech miesigcy - usunigte.”

Z-ca Burmistrza wyjasnita, ze w SOD zostal utworzony rejestr osdb z ktorymi
rozwigzano stosunek pracy w Urzedzie, w oparciu o kiéry Administrator
Bezpieczenstwa Informacji dokonuje wyrejestrowania zwalnianej osoby. Zapis w tym
rejestrze jej zdaniem zastepuje wniosek o odebranie uprawnien w systemach
teleinformatycznych Urzedu.

(dowdd: akta kontroli sir. 269, 272, 306)

Zdaniem NIK, brak formalnego okredlenia terminu odbierania uprawnien
w systemach informatycznych Urzedu mégt skutkowa¢ zbyt péznym zablokowaniem
kont pracownikow, z kiorymi rozwigzano stosunek pracy (co zostalo wykazane
w ramach nieprawidiowos$ci).

(dowdd: akta kontroli str. 300, 496-497, 507-508)

2. NIK zauwaza, ze zgodnie z Polityka Bezpieczenstwa Informaciji dwa razy do roku
kopie zapasowe powinny byé przewozone do innej lokalizacii.

Kierownik Referatu ds. Informatyki i Bezpieczenstwa Informaciji wyjasnil, ze ,kopie
zapasowe sq przekazywane co jaki$ czas do innej fokalizacfi, brak jest jednak
dokumentacji potwierdzajgcej przekazanie”.

Zdaniem NIK, nie mozna jednoznacznie stwierdzi€, czy obowiazek wynikajacy
z ww. Polityki zostal zrealizowany wobec braku jego udokumentowania.

(dowod: akta kontroli str. 298, 507-508)

Najwyzsza Izba Kontroli ocenia, ze ESP Urzedu funkcjonowala zgodnie
z wymoganmi, o ktdrych mowa w rozporzadzeniu w sprawie doreczania dokumentow
elektronicznych. Urzad nie zamiescit jednak na stronie BIP  wszystkich
informacii technicznych (o rodzajach informatycznych noénikéw danych, na ktdrych
moze zostat dorgczony dokument elektroniczny lub moZe zostaé zapisane
urzedowe poswiadczenie odbioru) dotyczacych korzystania z ESP. Udostegpniajac
elektroniczng  skrzynke podawcza Urzad zapewnit przekazywanie nadawcom
i odbiorcom  stosownych poéwiadczen. System  wykorzystywany w ramach
elektronicznego obiegu dokumentéw spelniat wymogi z §6 rozporzadzenia
w sprawie doreczania dokumentow elektronicznych, w zakresie bezpieczenistwa,
wsparcia procesow kiasyfikowania i kwalifikowania dokumentow elektronicznych
oraz procesow archiwizacji. Proces sporzadzania i testowania kopii zapasowych
odbywal sie wiasciwie, za wyjatkiem braku dokumentowania przekazywania Kopii
zapasowych do innej lokalizacji. Uprawnienia uzytkownikow systemu SOD byly
adekwatne do wykonywanych przez nich zadan. W Polityce Bezpieczenstwa
Informacji w Urzedzie nie okreslono jednak, w jakim czasie powinny by¢ odbierane
zwolnionemu pracownikowi, z ktdrym rozwigzano stosunek pracy uprawnienia
do dostepu do systeméw informatycznych, w wyniku ¢zego w kilku przypadkach
zwolnionych  pracownikbw ich konta zostaly wsystemie informatycznym
zablokowane ze znacznym opdZnieniem.
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Opis stanu
faklycznego

Uwagi dotyczace
badane] dzialafnosci

Ocema caastiowa |

Whioski pokontrolne

3. Skutecznosé (efekty) dziatan promocyjnych
iinformacyjnych w zakresie $wiadczenia ustug
elektronicznych

3.1 W latach 2014-2015 (30 czerwca) w Urzedzie promowano uslugi elektroniczne
Swiadczone przez Urzad poprzez zamieszezanie informacji o uslugach na stronie
internetowej Urzedu oraz poprzez jednorazowa akcje dystrybucji plakatow
promujacych platforme SEKAP otrzymanych od SCSI4.

(dowdd: akta kontroli str, 33, 260-266)

NIK zwraca uwage, ze prowadzone przez Urzad dzialania majace na celu promocje
usiug elektronicznych byly ograniczene i niewystarczajace, co moglo mieé wplyw na
to, ze w okresie objetym kontrolg w Urzedzie zrealizowano zaledwie 14 e-uslug.

Z-ca Burmistrza wyjasnila, Ze dziatania promocyjne Urzedu skupily sie wiasciwie na
stronie www, ze wzgledu na specyfike projektu, ktéry jest projektem elektronicznym.
Argumentem uzasadniajgcym ten wybor byla réwniez grupa docelowa, tzn, mlode
osoby i osoby w érednim wieku, kidre sg bardziej biegle w korzystaniu z urzadzen
elektronicznych oraz sq bardziej otwarte na nowoczesne technologie.

{dowdd: akta kontroli str. 313)

3.2 Z-ca Burmistrza wyjasnila, Ze ,od czasu rozwieszenia na terenie miasta
plakatow dot. SEKAP, 9 os6b zglosito sig po certyfikat Centrum Certyfikacji SEKAP.
Analiza efektow przeprowadzonej akcji promocyjnej nie zostaa przeprowadzona'.

{dowdd: akta kontroli str. 313)

3.3 Jak wyzej opisano, w Urzedzie nie dokonywano analizy efektow dziatalnosci
promocyjnej usiug elekironicznych udostgpnianych i éwiadczonych przez Urzad.

(dowdd: akta kontroli str. 34)

Najwyzsza |zba Kontroli ocenia, Ze dziafania Urzedu w zakresie popularyzacji wérod
obywateli i przedsigbiorcow mozZliwosci zalatwiania spraw drogq elektroniczna byly
ograniczone i nie przyczynialy sig do zwigkszenia realizacji e-ustug w Urzedzie.

IV. Wnioski

Przedstawiajac powyZsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
lzba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
0 Najwyzszej Izbie Kontrolis, wnosi o

zapewnienie zablokowywania kont bylych pracownikéw w systemach
informatycznych Urzedu niezwlocznie po rozwiazaniu z nimi stosunku
pracy hadz umowy cywilno-prawnej.

“ Plakaty rozwieszono w dniu 15 pazdziemika 2014 r. w Urzedzie orez w 26 miejscach na terenie miasta Orzesze {(na
tablicach i stupach ogoszeniowych).

%Dz U. 2201571, poz. 1096,
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Prawo zgloszenia
zasirzezen

Obowiazek
poinformowania

NIK o sposobie
wykorzystania uwag

| wykonania wnioskéw

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden dia
kierownika jednostki kontrolowanej, drugi do akt kontrofi.

Zgodnie z art, 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zglasza sie
do dyrektora Delegatury NIK w Katowicach.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 14 dni od ofrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag | wykonania wniosku pokontrolnego oraz o podjetych
dzialaniach lub przyczynach niepodjecia tych dzialan.

W przypadku wniesienia zastrzezer do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w caloSci lub zmienionego wystapienia pokontrolnego,

Katowice, dnia 27 sierpnia 2015 .

Najwyzsza lzba Kontroli
Delegatura w Katowicach

Kontroler
Magdalena Kisiolek DYREKTOR
St. inspektor kontroli pafistwowej /Z Pelagapdra i}! ”l""i(f}? lzby meoh
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